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o) AppOn.cloud

Kyberbezpeénost malych a stfednich firem v CR

Jak velké ohroZeni pfedstavuji kybernetické utoky pro fungovani nebo stabilitu vasi firmy? Ohodnotte to na stupnici od 0 do 10.

0 - MINIMALNI, jsme pro Gtoéniky nezajimavi, 10 - KRITICKOU - tuspésny ttok by mohl firmu paralyzovat nebo zlikvidovat
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Kyberbezpeénost malych a stfednich firem v CR

o) AppOn.cloud

v

Resili jste ve firmé béhem posledniho roku néjaky kyberneticky tutok nebo bezpecnostni problém?

MozZnosti odpoveédi

Ano, a mél dopad na provoz a finance firmy. 10.53%
Ano, ale incident jsme zvladli bez vétsich nasledka. 26.32%
Ne, Zadny incident jsme nezaznamenali. 47.37%
Nevim / nejsme schopni to monitorovat. 15.79%




@AppOn.cloud Kyberbezpeénost malych a stfednich firem v CR

S jakymi typy utokd nebo pokustli o né se vase firma v praxi realné setkala?

Moznosti odpovédi

Podvodné e-maily (snaha vymamit hesla, tdaje) / phishing. 78.95%
Zasifrovani dat, zavirovani pocitacd (ransomware, malware). 31.58%
Podvodné faktury nebo zmény Gcta. 36.84%
I?retlzenl webu, e-shopu nebo internich systému / DDoS 21.05%
utoky.

Unik nebo krade? firemnich dat. 0%

S Zzadnymi Utoky jsme se nesetkali. 15.79%




Kyberbezpeénost malych a stfednich firem v CR

o) AppOn.cloud

Jak casto se ve firmé s pokusy o kyberneticky utok setkavate (napft. zachycené phishingové e-maily)?

MozZnosti odpoveédi

Jen ztidka (parkrat do roka).

Denné az tydné. 47.37%
Zhruba jednou za mésic. 15.79%
36.84%

Nikdy / nevim o tom.

0%




Kyberbezpeénost malych a stfednich firem v CR

o) AppOn.cloud

Jaky je standardni postup vétsiny zaméstnanct ve vasi firmé, pokud obdrzi podeziely e-mail?

MozZnosti odpoveédi

Smaze ho a dél to neresi. 36.84%
Preposle h IT oddéleni / externi avei k

rep?vs e : o na IT oddéleni / externimu spravci 31.58%
provéreni.
2édnv\’/ oficialni postup nemame, zavisi to na intuici 26.32%
zameéstnance.
Patrné podovodny e-mail nepozna. 5.26%




Kyberbezpeénost malych a stfednich firem v CR

o) AppOn.cloud

Ktera z nasledujicich technickych opatfeni ma vase firma plosné nasazena?

MozZnosti odpoveédi Podil

Firemni antivirus. 78.95%
Pravidelné a od sité izolované zalohovani dat. 52.63%
Centrdlni sprava a aktualizace softwaru. 47.37%
Zabezpeceny pristup na dalku (VPN). 68.42%
Z4adnd z uvedenych. 5.26%




o) AppOn.cloud

Kyberbezpeénost malych a stfednich firem v CR

Jak je ve vasi firmé systematicky reSena sprava pristupovych hesel?

MozZnosti odpoveédi

Pouzivame bezpecné firemni programy — mame

nastroj na spravu nemame.

e ) 21.05%
specialni aplikaci na spravu hesel.
Kazdy zaméstnanec si hesla resi sam. 52.63%
Maéme striktni politiku na délku/komplexitu hesel, ale 26.32%




@AppOn.cloud Kyberbezpeénost malych a stfednich firem v CR

PouZivate pfi pfihlasovani do firemnich e-mailti nebo systému dvojité ovéreni (podobné jako v internetovém bankovnictvi, kde pfihlaseni potvrzujete v mobilu)?

MozZnosti odpoveédi

Ano, je to povinné pro vSechny lidi ve firmé a u viech hlavnich sluzeb. 21.05%

Pouze u vybranych uctd (napf. administratofi, vedeni). 42.11%

Ne, nevyZadujeme to / nepouzivame. 36.84%




@AppOn.cloud Kyberbezpeénost malych a stfednich firem v CR

Ma vase organizace pripraveny krizovy plan pro pripad uspésSného kybernetického utoku (Incident Response
Plan)?

MozZnosti odpoveédi

Ano, mdme detailni pisemny plan a vime, koho okamzité volat. 26.32%

Mame pouze neformalni predstavu, co v takové situaci délat. 36.84%

Ne, Zadny plan nemame, fesili bychom to za pochodu. 36.84%




o) AppOn.cloud

Kyberbezpeénost malych a stfednich firem v CR

Organizujete skoleni kybernetické bezpecnosti pro své zaméstnance?

MozZnosti odpoveédi

Ano, pravidelné, minimalné 1x ro¢né. 31.58%
Ano, nepravidelné, napf. pouze jednorazové pfi

,,p , Napr. pouze | z p 15.79%
nastupu.
Zatim jsme zaméstnance neskolili, ale planujeme to. 21.05%
Ne, zaméstnance neskolime a neplanujeme to. 31.58%




@AppOn.cloud Kyberbezpeénost malych a stfednich firem v CR

Jak vnimate rozvoj umélé inteligence (Al) v kontextu kybernetické bezpecnosti vasi firmy?

MozZnosti odpoveédi Podil

Jako hrozbu (Utoénici budou psat lepsi phishing a sofistikovanéjsi viry). 15.79%
Jako prilezitost (Al nam pomze Iépe a automaticky detekovat utoky). 5.26%
Vnimam to vyvazené (pfinasi to nova rizika i nové obranné nastroje). 63.16%
Zatim tento vliv nedokazu posoudit. 15.79%




o) AppOn.cloud

Kyberbezpeénost malych a stfednich firem v CR

Jak moc jste si jisti, Ze jsou interni a klientska data vasi firmy v sou€asnosti v bezpeéi? Ohodnote prosim a $kale 0 - 10.

0 - Vlbec si nejsme jisti 10 - Zcela jisti (mame Spickové zabezpeceni a pravidelné audity)
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@AppOn.cloud Kyberbezpeénost malych a stfednich firem v CR

V navaznosti na novou smérnici NIS 2 hrozi vedeni firem osobni odpovédnost za zanedbani kyberbezpecnosti. Jaka opatfeni v této souvislosti délate?

MoZnosti odpovédi

Aktivné to reSime — provérujeme nase systémy a upravujeme procesy, abychom legislativu splnili. 31.58%
Zjistujeme si informace — vime o tom, ale zatim analyzujeme, zda se tyto povinnosti tykaji pfimo nas nebo 31.58%
nasich kli¢ovych zakazniki. o0
Zatim zadna konkrétni opatfeni nedélame — Cekdme na jasnéjsi pokyny nebo na to, aZ to po nds zacne trh 10.53%

v . ()
vyZzadovat.

Netyka se nas to — jsme mala firma a tato legislativa na nds nedopada. 26.32%




o) AppOn.cloud

Kyberbezpeénost malych a stfednich firem v CR

Jaka je podle vedeni vasi firmy priorita investic do kybernetické bezpeénosti? Ohodnotte prosim na $kale od 0 do 10, kde 0 znamen3, Ze se bezpeénost fesi pouze
v pFipadé probléma a béZné se na ni nevyclenuji finance, a 10 znadi vysokou prioritu, kdy je kyberneticka bezpecnost strategickou oblasti s vyélenénym
rozpoctem.
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